MOTION TILL SCF FORBUNDSSTAMMA den 14-15 OKTOBER 2023

Motion: Cybersakerhet ar ocksa hemberedskap

Var omvarld ar under standig férandring och civilférsvar och beredskap ar idag
nagot helt annorlunda jamfért med vad det var for bars nagra ar sedan.

Var roll i samhallet ar fortfarande oerhért viktig men den behéver utvecklas och
félja med i den snabba utvecklingen som det digitala samhallet star infor.

| dagens lage ar det inte att anse som otroligt att ett eventuellt angrepp som leder
till stérre samhallskritik kan vara ett cyberangrepp. Detta &r nagot som flera
myndigheter flaggat och varnar om. Vi ser idag att det sker mot bade
privatpersoner, foretag, myndigheter och stater. Den har typen av angrepp har vi
den senaste tiden sett 0ka, inte minst med Rysslands olagliga invasion i Ukraina.

| Ukraina forsoker man med allt man har att varna Europas sakerhet. Medan kriget
rasar ar man beroende av sa kallade IT- volontarer. Viktor Zhora ar vice ordférande
och chief digital transformation officer vid State Service of Special Communication
and Information Protection of Ukraine. Zhora berattade nyligen hur partnerskap och
it-volontarer har varit tva bidragande faktorer till att man kunnat hantera de
utmaningar som cyberaggressonen fran ryskt hall som pagar. Enligt Zhora har det
dels varit utmaningar sa som DDoS- och wiperartacker och ransomwareattacker
mot civila.

Cybersakerhet ar en viktig del av Sveriges motstandskraft och har historiskt varit
hotbaserat och en 16sning pa incidenter som redan hant. Framtidens
cybersakerhet behdver aven vara mycket mer inriktat pa att férebygga incidenter,
nagot som kraver ett resultatfokuserat tillvagagangssatt dar samsakerhet mellan
olika organ och instanser ar nyckeln.

Sveriges Civilforsvarsforbund ar med stor sannolikhet den viktigaste frivilliga
forsvarsorganisationen men aven vi behover utvecklas i takt med nya utmaningar.
Darfér behdver vi ta vart ansvar i att utbilda, hjalpa och informera aven pa
cybersakerhetsomradet pa samma satt som vi star redo att utbilda, informera och
hjalpa vid andra typer av samhallskriser maste vi géra det med cybersakerhet och
for det krdvs mer utbildning for vara medlemmar.

Med anledning av ovanstaende yrkar vi:

att1 Sveriges Civilforsvarsforbund skall 6ka medvetenheten och
kunskapen om cybersakerhet inom Sveriges Civilforsvarsforbund
genom att erbjuda utbildning och information till medlemmarna

att2 Sveriges Civilforsvarsforbund skall framja samverkan och samsakerhet
mellan olika myndigheter och instanser for att forebygga och hantera
cyberincidenter effektivt och skydda Sveriges motstandskraft

att3 skall etablera partnerskap och samarbete med relevanta aktorer, inklusive IT-

volontarer och specialister inom cybersakerhet, for att starka férmagan kring
cyberaggression och skydda samhallet mot digitala hot
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att4 SCF Inriktningsplan uppdateras tidigare ars stammobeslut avseende
cybersakerhet

att5 SCF aktivt soker uppdragsmedel fran MSB for att utveckla
hemberedskapskonceptet att aven inkludera cyberberedskap

Den 12 juni 2023

Stockholms ldns Civilférsvarsférbund
gm/Jeanette Widén, Fredrik Naslund och styrelsen representerande hela distriktet
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