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Motion: Cybersäkerhet är också hemberedskap 
Vår omvärld är under ständig förändring och civilförsvar och beredskap är idag 
något helt annorlunda jämfört med vad det var för bars några år sedan. 

Vår roll i samhället är fortfarande oerhört viktig men den behöver utvecklas och 
följa med i den snabba utvecklingen som det digitala samhället står inför. 

I dagens läge är det inte att anse som otroligt att ett eventuellt angrepp som leder 
till större samhällskritik kan vara ett cyberangrepp. Detta är något som flera 
myndigheter flaggat och varnar om. Vi ser idag att det sker mot både 
privatpersoner, företag, myndigheter och stater. Den här typen av angrepp har vi 
den senaste tiden sett öka, inte minst med Rysslands olagliga invasion i Ukraina. 

I Ukraina försöker man med allt man har att värna Europas säkerhet. Medan kriget 
rasar är man beroende av så kallade IT- volontärer. Viktor Zhora är vice ordförande 
och chief digital transformation officer vid State Service of Special Communication 
and Information Protection of Ukraine. Zhora berättade nyligen hur partnerskap och 
it-volontärer har varit två bidragande faktorer till att man kunnat hantera de 
utmaningar som cyberaggressonen från ryskt håll som pågår. Enligt Zhora har det 
dels varit utmaningar så som DDoS- och wiperartacker och ransomwareattacker 
mot civila. 

Cybersäkerhet är en viktig del av Sveriges motståndskraft och har historiskt varit 
hotbaserat och en lösning på incidenter som redan hänt. Framtidens 
cybersäkerhet behöver även vara mycket mer inriktat på att förebygga incidenter, 
något som kräver ett resultatfokuserat tillvägagångssätt där samsäkerhet mellan 
olika organ och instanser är nyckeln. 

Sveriges Civilförsvarsförbund är med stor sannolikhet den viktigaste frivilliga 
försvarsorganisationen men även vi behöver utvecklas i takt med nya utmaningar. 
Därför behöver vi ta vårt ansvar i att utbilda, hjälpa och informera även på 
cybersäkerhetsområdet på samma sätt som vi står redo att utbilda, informera och 
hjälpa vid andra typer av samhällskriser måste vi göra det med cybersäkerhet och 
för det krävs mer utbildning för våra medlemmar. 

Med anledning av ovanstående yrkar vi: 

att1 Sveriges Civilförsvarsförbund skall öka medvetenheten och 
kunskapen om cybersäkerhet inom Sveriges Civilförsvarsförbund 
genom att erbjuda utbildning och information till medlemmarna 

att2 Sveriges Civilförsvarsförbund skall främja samverkan och samsäkerhet 
mellan olika myndigheter och instanser för att förebygga och hantera 
cyberincidenter effektivt och skydda Sveriges motståndskraft 

att3 skall etablera partnerskap och samarbete med relevanta aktörer, inklusive IT-
volontärer och specialister inom cybersäkerhet, för att stärka förmågan kring 
cyberaggression och skydda samhället mot digitala hot 
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att4 SCF Inriktningsplan uppdateras tidigare års stämmobeslut avseende 
cybersäkerhet  

att5 SCF aktivt söker uppdragsmedel från MSB för att utveckla 
hemberedskapskonceptet att även inkludera cyberberedskap 

 
Den 12 juni 2023 
 
Stockholms läns Civilförsvarsförbund 
gm/Jeanette Widén, Fredrik Näslund och styrelsen representerande hela distriktet 


